Andmekaitsealane méjuhinnang projekti ,,Kriisihaavatavuse kujunemine,
tulevikukriisid ja sekkumised iihiskondliku valmisoleku suurendamiseks* raames
haavatavusindeksi koostamiseks

Kati Orru, Tartu Ulikool
19.05.2026

Jérgnev hinnag kisitleb uuringu raames kavandatud isikuandmete to6tlemise eesmirke,
oiguslikke aluseid, vajalikkust ja proportsionaalsust, andmetddtlusega seotud voimalikke riske
ning nende maandamiseks rakendatavaid kaitsemeetmeid kooskdlas isikuandmete kaitse
iildmazruse (IKUM) nduetega.

1) Mis eesmiirgi saavutamiseks, mis alusel, mis isikuandmeid ja mis meetoditega
toodeldakse

Uuringu eesmérk on todtada vilja teaduspdhine metoodika, mis voimaldab hinnata ja
prognoosida elanikkonna haavatavust ning voimalikku abivajadust kahes prioriteetses
hidaolukorra stsenaariumis — pikaajalise elektrikatkestuse ja ulatusliku evakuatsiooni korral
— piirkondade 18ikes. Uuringu eesmérk on toetada hidaolukordade valmisoleku parandamist,
riskijuhtimist ja ressursside tdenduspdhist planeerimist ning voimaldada hinnata, millistes
piirkondades ja millistel elanikkonnagruppidel v3ib tekkida suurem abivajadus erineva
kiireloomulisusega kriisiolukordades.

Isikuandmete t66tlemine toimub teadusuuringu ldbiviimise eesmaérgil avalikes huvides
kooskdlas isikuandmete kaitse {ildméiruse (IKUM) artikli 6 1dike 1 punktiga e ning artikli 9
16ike 2 punktiga j. Uuring viiakse ldbi eetikakomitee loa alusel ning andmete to6tlemine
toimub Statistikaameti teadlaste turvalises tookeskkonnas.

Uuringus kasutatakse olemasolevaid registriandmeid ning uusi isikuandmeid uuringu kaigus
ei koguta. Andmed périnevad riiklikest registritest ja infosiisteemidest, sealhulgas
Tervisekassa andmekogudest, tervise infosiisteemist (TIS), sotsiaalteenuste ja -toetuste
andmeregistrist STAR, sotsiaalkaitse infoslisteemist SKAIS, t66voime hindamise ja
toovoimetuse toetuse andmekogust TETRIS, rahvastikuregistrist, hariduse infosiisteemist
(EHIS), Politsei- ja Piirivalveameti elamis- ja tdolubade registritest, liiklusregistrist,
kinnistusraamatust, Eesti Loomaarstide Lemmikloomaregistrist, To0tukassa registritest ning
olemasolevatest kiisitlusuuringutest (Euroopa Sotsiaaluuring, Péédsteameti ja Riigikantselei
uuringud).



Toodeldavad isikuandmete kategooriad holmavad terviseandmeid (nt kroonilised haigused,
hooldusvajadus, puude olemasolu, t66vdoimega seotud info), sotsiaalkaitse ja toetustega seotud
andmeid, haridus- ja to6tamise andmeid, demograafilisi andmeid (nt vanus, sugu, elukoha
piirkond), leibkonna ja elamistingimustega seotud andmeid, transpordi- ja
litkkumisvdimekusega seotud andmeid, elamis- ja toolubade andmeid ning hoiakute, teadmiste
ja hddaolukordadeks valmisoleku praktikatega seotud andmeid.

Andmete ithendamise viib 1dbi Statistikaamet oma turvalises keskkonnas. Uurijatele tehakse
kéttesaadavaks eelnevalt pseudoniimiseeritud andmestik ning pseudoniiiimimise voti ei ole
uurijatele ligipdésetav.

Andmeid toodeldakse statistiliste analiiiiside ja juhendatud masindppe meetoditega. Uuringus
kasutatakse haavatavusindeksite ja komposiitindeksite koostamist, registriandmete sidumist,
puuduvate vadrtuste imputatsiooni, ruumilist agregeerimist ning juhendatud
masindppemudeleid, sealhulgas otsustuspuid (Decision Trees), juhumetsi (Random Forest),
gradientvoimenduse mudeleid (XGBoost, LightGBM) ja néarvivorgupdhist TabNet mudelit.
Analiiiisi eesmirk on prognoosida piirkondlikke riskitasemeid ja hinnata voimalike
abivajajate hulka erinevates hddaolukorra stsenaariumides.

Tulemusi kasutatakse iiksnes teaduslikel ja avalikes huvides olevatel eesmérkidel ning
avaldatakse ainult agregeeritud kujul piirkondlike hinnangute, kaartide, tabelite ja
teaduspublikatsioonidena.

2) Kuidas tootlemiseks kavandatud valikud on eesmérgi saavutamiseks vajalikud ja
kohased

Uuringu eesmérk on hinnata elanikkonna haavatavust ja voimalikku abivajadust konkreetsetes
hidaolukorra stsenaariumides piirkondade 16ikes. Selle eesmirgi saavutamiseks on vajalik
kasutada mitmest registrist parinevaid andmeid, kuna iikski iiksik andmekogu ei sisalda
piisavat infot haavatavuse eri dimensioonide kohta. Haavatavus kujuneb tervise-,
sotsiaalmajanduslike, demograafiliste, elukeskkondlike ja kditumuslike tegurite koosmdjus
ning nende tegurite koondumise hindamiseks tuleb andmed erinevatest registritest siduda
itheks analiilisitavaks andmestikuks.

Registriandmete kasutamine on eesmérgi saavutamiseks vajalik ja kohane, kuna see
voimaldab hinnata ka selliseid elanikkonnariihmi, kelle osakaal kiisitlusuuringutes oleks liiga
véike usaldusvéirsete jirelduste tegemiseks. Registriandmed vdimaldavad katta kogu
elanikkonda ning teha piirkondlikke hinnanguid suurema tépsusega kui ainult kiisitlusandmete
pohjal. Samuti vihendab olemasolevate registriandmete kasutamine vajadust koguda uusi
andmeid otse inimestelt ning vihendab seeldbi andmesubjektide koormust.

Kasutatavad andmekogud on valitud 1dhtuvalt uurimisto6 eesmirgist ja vajadusest moota
konkreetseid haavatavustegureid. Niiteks tervise- ja hooldusvajadusega seotud haavatavuste
hindamiseks kasutatakse tervise- ja sotsiaalkaitse andmeid, sotsiaalmajanduslike riskide
hindamiseks todtamise, toetuste ja haridusega seotud andmeid ning litkumis- ja



evakuatsioonivoimekuse hindamiseks elukoha ja transpordiga seotud andmeid. Hoiakute,
teadmiste ja valmisoleku praktikate hindamiseks kasutatakse olemasolevaid kiisitlusuuringuid
agregeeritud kujul. T66deldavate andmete valik on piiratud ainult nende andmetega, mis on
vajalikud vurimiskiisimustele vastamiseks ja haavatavuse mudelite loomiseks.

Andmete ithendamine toimub Statistikaameti teadlaste turvalises tookeskkonnas ning
ithendamise viib lébi Statistikaamet pseudoniimiseeritud kujul. Selline lahendus on vajalik ja
kohane, kuna see voimaldab analiiiisi 1dbi viia ilma, et uurijad padseksid ligi otsestele
identifikaatoritele vai pseudoniiiimimise votmele. Uurijad to6tavad liksnes
pseudoniimiseeritud andmetega ning ligipdds andmetele on piiratud turvalise autentimise ja
lepinguliste tingimustega.

Masindppe mudelite kasutamine on vajalik, kuna uurimist66 eesmirk on prognoosida
keerukate ja omavahel seotud haavatavustegurite kuhjumist erinevates hiadaolukorra
stsenaariumides. Erinevate mudelite (otsustuspuud, random forest, boosting-mudelid, TabNet)
katsetamine on pohjendatud, sest nende prognoosivoime ja andmevajadus erinevad ning
uuringu iiheks eesmargiks on leida lahendus, mis tagab piisava prognoositdpsuse minimaalse
andmekasutusega. Mudelite vordlemine voimaldab hinnata, milline 1ihenemine saavutab
uurimiseesmargi kdige vdiksema andmemahu ja vdhima privaatsusriskiga.

Ruumilise agregeerimise kasutamine (nt 100 m x 100 m voi 1 km x 1 km ruudustik) on
vajalik, et tulemused oleksid praktiliselt kasutatavad hadaolukordade planeerimisel ja
riskijuhtimisel, siilitades samal ajal andmesubjektide privaatsuse. Uksikisiku tasandi
riskiskoore ei avaldata ega visualiseerita ning kdik uuringu tulemused esitatakse liksnes
statistiliselt tildistatud kujul. Viikeste riihmade tuvastamise viltimiseks ei avaldata tulemusi
kategooriates, kus vaatluste arv jddb alla kehtestatud piirméira, vaid sellised andmed
agregeeritakse suurematesse rithmadesse voi jdetakse avaldamata.

3) Ohtude analiiiis, sh nende taseme méiiramine

Kéesoleva uuringu puhul tulenevad peamised riskid suuremahuliste registriandmete
ithendamisest ning eriliigiliste isikuandmete to6tlemisest teadusuuringu eesmirgil. Kuna
uuring holmab kogu Eesti elanikkonda ning erinevate andmekogude ristkasutust, vdib
isikuandmete tootlemisega kaasneda korgendatud risk andmesubjektide digustele ja
vabadustele.

Kaudse taasidentifitseerimise oht — korge

Koige olulisem risk on kaudne taasidentifitseerimine registrite iihendamise tulemusena.
Erinevate registrite andmete kombineerimine voib teoreetiliselt voimaldada iiksikisikute
tuvastamist juhul, kui andmestikus esineb haruldasi tunnuste kombinatsioone voi véga viikese
suurusega rithmi. Risk suureneb eriti vdikeste piirkondade vdi spetsiifiliste
haavatavusprofiilide puhul.

Eriliigiliste isikuandmete tootlemise risk — korge



Uuringus kasutatakse terviseandmeid, hooldusvajaduse, puude, t66voime ning
sotsiaalkaitsega seotud andmeid, mis kuuluvad eriliigiliste isikuandmete hulka. Selliste
andmete tootlemine voib kaasa tuua korgendatud riski andmesubjektide privaatsusele ja
oigustele, eriti juhul, kui andmeid kasutataks véljaspool teadusuuringu eesmarki voi kui
toimuks andmeleke.

Andmeturbe rikkumise voi volitamata ligipidsu oht — keskmine

Registriandmete to6tlemine ja ithendamine voib kaasa tuua riski, et andmetele padsevad ligi
isikud, kellel puudub selleks digus, voi et andmeid toddeldakse véljaspool lubatud eesmarke.
Risk tuleneb eelkdige suurest andmemahust ja mitme andmekogu kasutamisest.

Stigmatiseerimise ja soovimatu sildistamise oht — keskmine

Haavatavuse piirkondlik voi rithmapdhine kaardistamine voib kaasa tuua riski, et teatud
piirkondi vdi elanikkonnariihmi tdlgendatakse negatiivses votmes. Eriti voib see puudutada
terviseprobleemide, toetuste saamise voi sotsiaalse haavatavusega seotud gruppe.

Automatiseeritud profileerimise véir tolgendamise oht — madal

Kuigi uuringus kasutatakse masindppe meetodeid ja riskiskooride prognoosimist, ei tehta
iiksikisikute suhtes automatiseeritud otsuseid ega looda individuaalseid profiile praktiliste
sekkumiste tegemiseks. Risk seisneb peamiselt voimaluses, et uuringu tulemusi voidakse
ekslikult tdlgendada individuaalse riskihindamisena.

Eesmiirgist korvalekalduva voi liigse andmetootluse oht — madal kuni keskmine

Kuna uuringus kasutatakse suurt hulka registriandmeid, esineb risk, et tdddeldakse rohkem
andmeid kui uurimiseesmérgi saavutamiseks vajalik. Risk suureneb juhul, kui andmete valik
el ole piisavalt piiratud konkreetsete haavatavustegurite ja uurimiskiisimustega.



4) Milliseid tagatisi ja meetmeid ohtude suhtes rakendatakse

Uuringus rakendatakse kogu andmetodtluse valtel tehnilisi, organisatsioonilisi ja
metodoloogilisi kaitsemeetmeid, mille eesmérk on vihendada andmesubjektide digustele ja
vabadustele tekkivaid riske ning tagada isikuandmete to6tlemise vastavus andmekaitse
pohimdtetele. Kuna uuring hdlmab ulatuslikku registriandmete ihendamist ja eriliigiliste
isikuandmete tootlemist, podratakse erilist tdhelepanu pseudoniimiseerimisele,
ligipddsukontrollile, andmete minimaalsusele ning viljundite konfidentsiaalsuse tagamisele.

Pseudoniimiseerimine ja identifikaatorite eraldamine

Koik uuringus kasutatavad registriandmed pseudoniimiseerib Statistikaamet enne nende
teadlaste tookeskkonda viimist. Pseudoniimiseerimise kdigus eemaldatakse andmestikust
otsesed identifikaatorid ning isikute sidumiseks kasutatav voti siilitatakse eraldi
Statistikaametis. Uurijatele ei ole pseudoniilimimise voti ega otsesed identifitseerivad
tunnused kittesaadavad. See vihendab oluliselt tiksikisikute tuvastamise riski ka juhul, kui
andmestikus kasutatakse mitmest registrist parinevaid tunnuseid.

Turvaline andmetootluskeskkond

Andmeid toodeldakse liksnes Statistikaameti teadlaste turvalises todkeskkonnas. Andmetele
ligipéds on piiratud ainult uuringuga seotud isikutel ning toimub péarast kasutaja autentimist
kaheastmelise turvalahenduse abil (ID-kaart ning kasutajanimi/parool). Ligipdis keskkonnale
toimub VPN-iihenduse kaudu. Uuringu jaoks luuakse eraldi tookataloog, millele padsevad ligi
ainult vastava digusega uurijad. Mikroandmed ei vélju iiheski uuringu etapis Statistikaameti
turvakeskkonnast.

Andmete minimaalsus ja eesmirgipirasus

Uuringus kasutatakse ainult neid andmeid ja tunnuseid, mis on vajalikud uurimiseesmérgi
saavutamiseks ning haavatavuse hindamiseks hiadaolukordade kontekstis. Registriandmete
ristkasutamine on piiratud iiksnes nende tunnustega, mis on vajalikud haavatavuse ja
abivajaduse modelleerimiseks. Mudelite viljatootamisel vorreldakse erinevaid 1dhenemisi
eesmargiga leida voimalikult suure prognoosivoimega lahendus minimaalse andmekasutuse
juures. Vajadusel kasutatakse tunnuste vihendamist ja andmete agregeerimist, et piirata liigset
andmetootlust.

Agregeeritud viljundid ja taasidentifitseerimise viltimine

Uuringu tulemusi ei avaldata iiksikisiku tasandil. Kdik véljundid esitatakse liksnes
agregeeritud kujul piirkondlike voi rithmapohiste hinnangutena. Analiiiisi kdigus hinnatakse
erinevaid ruumilise agregeerimise tasemeid (nt 100 m x 100 m v&1 1 km % 1 km ruudustik), et
leida tasakaal analiiiisi praktilise kasutatavuse ja privaatsuse kaitse vahel.

Taasidentifitseerimise véltimiseks rakendatakse véikeste riithmade avaldamispiiranguid. Kui
mones tabelis, piirkonnas voi tunnuste kombinatsioonis on vahem kui 20 indiviidi, siis
vastavaid tulemusi ei avaldata voi agregeeritakse suurematesse kategooriatesse. Samuti
vilditakse haruldaste tunnuste kombinatsioonide detailsel kujul esitlust kaartidel ja tabelites.



Viljundite kontroll enne viljastamist

Koik Statistikaameti teadlaste keskkonnast véljastatavad tulemused l&dbivad enne avaldamist
Statistikaameti poolse konfidentsiaalsuskontrolli. Kontrollitakse, et vdljundid ei sisaldaks
viikese sagedusega kombinatsioone, kaudselt tuvastatavaid andmeid ega muud infot, mis
voiks voimaldada tiksikisikute identifitseerimist. Teadlaste keskkonnast véljastatakse ainult
eelkontrollitud tabelid, joonised ja agregeeritud statistilised tulemused.

Lisaks viljastatakse tulemused Wordi voi Exceli dokumentidena, mitte otse statistikapakettide
failidena, et viltida olukordi, kus tarkvara viljunditesse voivad jddda peidetud metaandmed
vOi alusandmed.

Lepingulised meetmed

Koik uurijad sdlmivad Statistikaametiga andmekasutuslepingu, milles sétestatakse andmete
kasutamise tingimused, konfidentsiaalsuskohustus ja vastutus andmekaitsenduete jargimise
eest. Andmetele ligipddsu saavad ainult need uurijad, kellel on uuringu l&biviimiseks
pohjendatud vajadus.

Uuring viiakse 14bi eetikakomitee loa alusel ning andmet66tlus toimub kooskolas hea
teadustava, teaduseetika ning andmekaitse pohimdtetega. Koik andmetdotluse etapid
dokumenteeritakse ning analiilisikood séilitatakse reprodutseeritavuse tagamiseks.

Automatiseeritud otsuste viltimine

Kuigi uuringus kasutatakse masindppe mudeleid, ei kasutata neid tiksikisikute kohta otsuste
tegemiseks ega operatiivseks profileerimiseks. Mudelite eesmédrk on hinnata piirkondlikke ja
rithmapdhiseid haavatavusmustreid teadusuuringu kontekstis. Uuringu tulemused ei too kaasa
iiksikisikutele diguslikke tagajérgi ega mojuta otseselt nende digusi voi kohustusi.

Andmesubjektide koormuse vihendamine

Uuringus ei koguta uusi isikuandmeid otse inimestelt, vaid kasutatakse olemasolevaid
registriandmeid ja varasemate kiisitlusuuringute andmeid. See vdhendab andmesubjektide
ajalist ja halduskoormust ning véldib korduvaid andmekogumisi, eriti haavatavate gruppide
puhul. Registriandmete kasutamine voimaldab saada vajalikku teaduslikku infot ilma inimesi
tdiendavalt koormamata.



